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KAPITEL 1

Diskrete Mathematik und Lineare Algebra

1.1 Zahlentheorie

* [. Teilbarkeit
— Definition 1: Teiler
* Beispiel 1:
* Spezialfille:
— Definition 2: Teilermenge
* Beispiel 2:
* Modulo
— Definition 3: Modulo
— Folgerung 1:
— Theorem

e Teilbarkeit - Fortsetzung

* Beispiel:

Lemma 1:

% Beweis:

* Spezialfall:

Definition 4: Schnittmenge von Teilmengen
Definition 5: Grofster gemeinsamer Teiler (ggT)

Definition 6: Kleinstes gemeinsames Vielfaches (kgV)
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* Beispiel:

Folgerung 2:
% Beispiel:

Folgerung 3:

Euklidischer Algorithmus
+ Rekursive Formulierung:

* [terative Formulierung:

Folgerung 4:

x Beispiel: Euklidiescher Algorithmus - kiirzen von Briichen

Theorem 2:

* Bewels:

Erweiterter Euklidischer Algorithmus

* Beispiel:

1.1.1 1. Teilbarkeit

In diesem Abschnitt ist Z die Grundmenge.

Definition 1: Teiler

Fiir zwi Zahlen m, n € mit m > 0 ist m Teiler n, falls es ein ¢ € gibt, so dass n = ¢ x m. Kurzschreibweise: m | n

Beispiel 1:

2(6,da2%3=6
216, davVte T#t*2

Spezialfalle:

l|n,dan=mn=x1

n | nfirn > 0,dan = 1x%n firn < 0 gilt das nicht, da It. Definition 1: Teiler der Teiler > 0 sein muss.
m|0,da0=0xm

Definition 2: Teilermenge

Fiir eine Zahl n € ist T;, die Menge aller Teiler von n. Also T, = {k > 0: k| n}
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Beispiel 2:
T6 = {1323376}
T, ={1,7}

1.1.2 Modulo

Ist m kein teiler von n, so bleibt bei der Division ein Rest. Fiir n, ¢, m,r € und m,r > 0 konnen wir dann schreiben:
n =t *m + r. Dabei wihlen wir  maximal, so dass ¢ * m < n. Alsot = [ X |. Eingesetzt n = [ X | s m + 1 & r =
n— [ |*m.Da || +m < n,istr > 0. Andererseits ist r < m, da [ - | der groBte Faktor ist. Somitisttxm < n =
Es gilt: r € {0,1,...,m — 1}

Definition 3: Modulo

Die Menge der moglichen Reste ist Z,,, = {0, 1, ..., — 1} Bei der ganzzahligen Division von n durch m bezeichnet
man m als den underline{Modul} und den Rest r als n modulo m, kurz n mod m.

Folgerung 1:

Firn,m € mitm > 0undr =n mod m

Beweis:

Zu tun: Add Beweis

Eine Zahl n kann fiir feste m auf viele Arten in der Form n = ¢ « m + r geschrieben werden. Beschrinkt man r auf
{0,1,...,m — 1}, dann gibt es nur noch eine Darstellung.

Theorem

Sei n,m € und m > 0. Die Darstellung n = ¢ * m -+ r ist eindeutig.

1.1.3 Teilbarkeit - Fortsetzung
Definition 4: Schnittmenge von Teilmengen

Fiir zwei Zahlen m,n € ist Ty, ,, = T, N5,

Definition 5: Gr6Bter gemeinsamer Teiler (ggT)

Fiir zwei Zahlen m, n € mit m, n # 0 ist der grofite gemeinsame Teiler, kurz ggT(m,n), die grote Zahl in T;,, ,,. Also
max(Tm.n)

Formal:

ggT(m,n) =maz({keN:k>0Nk|mnk|n})
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Definition 6: Kleinstes gemeinsames Vielfaches (kgV)

Das kleinste gemeinsame Vielfache von m, n € mit m,n > ist die kleinste Zahl, die von m und n geteilt wird.

Formal:

kgV(m,n) =min{keN:k>0Nnm|kNn|k})

Beispiel:

T ={1,2,3,4,6,12}
Tis ={1,2,3,6,9,18}
Ti2.18 = {1,2,3,6}
g9T(12,18) =6
kgv(12,18) = 36

Ziel effiziente Berechnung des ggT.

Lemma 1:
Fiir alle a, b € ist Ty, 5, € Thsm—bsn
Beweis:

Sei k € T, ein beliebiger Teiler von m und n. D.h. es gibt s,t €, so dass m = s * kund n = ¢ * k. Dann gilt:
axm+bxn=axsxk+bxtxk==kx(axs+bxt). Folglich gilt: k | (a *xm + bxn).

Spezialfall:

Fiir den ggT: ggT'(m,n) | (a*m + b= n).

Beispiel:

m=12, n=18,a= -1, b=2
axm+bxn=1%x12+2%18=24
T12,18 = {1,2,3,6}
Tor = {1,2,3,4,6,8,12,24}
Ti2.18 € Tog

= Teilmenge T'y.m+p+n enthilt im allgemeinen mehr Zahlen als T}, ,,. Es wiire jedoch von Vorteil, mindestens eine
der Zahlen m, n zu verkleinern, ohne 7, ,, zu verkleinern.

4 Kapitel 1. Diskrete Mathematik und Lineare Algebra



Informatik-Studium Documentation

Folgerung 2:

Fiiralle a € ist Ty, ., = T n—asxm

Zu tun: Beweis: Ty, ,, € Ty p—asm

Beispiel:

a = —1 #beliebig
T1218 € Ti218-12 = T126
Tio = {1, 2,3,4,6, 12}
Tis ={1,2,3,6,9,18}
Ts = {1,2,3,6}
Ti918 ={1,2,3,6}
Tio6 = {1,2,3,6}

Zu tun: Beweis: Ty, 5, 2 Ty n—asxm

Wihlt man in Folgerung 2: a > 1, so verkleinert sich das Zahlenpaar (m,n) zu (m,n — a x m). Trotzdem bleiben die
gemeinsamen Teiler die selben. Je kleiner das Zahlenpaar (m, n — a *m) wird, desto einfacher kann der ggT bestimmt
werden. Folglich wihlen wir ¢ maximal, so dass n — a * m > 0 ist.

Folgerung 2: (Tin.n = Trmn—asm) gilt unter anderem fiir a = |[7-] (da | =] * m < n, deshalb wird a maximal).
Eingesetzt: n —axm =n — || xm =n mod m.

Folgerung 3:

Firm >0 gllt Tm,n = tm,n mod m

Euklidischer Algorithmus

Rekursive Formulierung:

Euklid (m, n)
if m=0 then
return n
else
return Euklid(n mod m, m)

Iterative Formulierung:

1.1. Zahlentheorie 5
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Euklid (m, n)
while m>0 do
r <- n mod m
n <-m
m <- r
return n

Folgerung 4:

zyn,n =T

99T (m,n)- D-h. jeder gemeinsamer Teiler von n und m teilt folglich auch den gg7(m,n).

Beispiel: Euklidiescher Algorithmus - kiirzen von Briichen

233408
344512

soll auf die kleinstmogliche Form gekiirzt werden.

i | n Berechnung: m; m;

0 | 344512 233408

1 | 233407 | 344512 mod 233408 | = 111104
2 | 111104 | 233407 mod 111104 | =11200
3 1 11200 111104 mod 11200 =896

4 | 896 11200 mod 896 =448

5 | 448 896 mod 448 =0

= ggT(233408,344512) = 448

233408

_, 233408 _ “yix o _ 512
344512 — TSI T 79

Theorem 2:

Es gibta,b €, sodass a * m + bxn = ggT(m,n).

Beweis:

Zu tun: Beweis

Erweiterter Euklidischer Algorithmus

EuklidErweitert (m, n)
if m = 0 then
return (n, 0, 1)

else
(d, b', a') <- EuklidErweitert (n mod m, m)
a <-a' - b'(n div m)
b <- b!

return (d, a, b)
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Beispiel:
Namen der Variablen sind anders: a=n, b=m, b=s, a=t

a b gq/st | a blgst a bjlg s |t

99 |78 1 99 | 78 |1 99|78 1 |-11 |14
78213 781213 78121133 -1
2115 |1 21|15 |1 21 (15|11 -2 |3
156 |2 15|16 (2 15|16 (2|1 -2
6 (3 |2 6 |3 |2 6 3 |20 1
3 |0 3 |0 1(0(|3 |0 1 0

Abb. 1: Erweiterter Euklidischer Algorithmus Schema fiir 99 und 78

99T(99,78) =99 % (—11) + 78 x 14 =3

1.2 Primzahlen

Definition: Primzahl

— Beispiel: Primzahlen

Primzahlentest:

e Sieb des Eratosthenes

Lemma 2: Primfaktorzerlegung
— Beweis:

— Beispiele:

Theorem 3:

— Beweis:

Folgerung 5:

— Beweis:

Theorem 4: Primzahlsatz der Zahlentheorie

Folgerung 6:
— Beweis:

— Beispiel:

Folgerung 7:

— Beweis:

1.2. Primzahlen 7
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— Beispiel:
* Definition 8: Teilerfremd

— Beispiel:

— Beobachtung:

1.2.1 Definition: Primzahl

p € N heifit Primzahl, wenn p genau 2 Teiler besitzt. Jede natiirliche Zahl n hat mindestens die trivialen Teiler 1 und
n.

Hinweis: Die kleinste Zahl, die die Definition erfiillt, ist die 2.

Beispiel: Primzahlen

2,3,5,7,11,13, ...

1.2.2 Primzahlentest:

Naive Idee: Teste fiir alle Zahlen & = 2,3, ...,n — 1 ob sie Teiler sind.

Verbesserung: Der kleinst mogliche Teiler von n ist 2 (der n als Primzahl ausschliet), daher kann der groite Teiler
maximal 5 sein.

Beobachtung: Wenn % | n, dann gilt auch 2 | n, denn n = 2 %

Allgemein gilt: Fiir £ € N gilt, wenn 7 | n, dann gilt auch & | n.

Sei k # 1 der kleinste Teiler von n, dann findet der oben beschriebene Algorithmus k vor %, da gilt & < % Ab-
schitzung fiir den kleinsten Teiler k : k < % < k? < n < k < \/n. D.h. existiert ein Teiler k ¢ {1,n}, dann ist
mindestens ein Teiler von n kleiner als /n. Um zu zeigen, dass n eine Primzahl ist, geniigt es also zu zeigen, dass gilt:
VE<\n:kin

Beobachtung:
* Wenn 2 {, dann gilt Va < /n ebenfalls (2a) { n
» Wenn 3 1, dann gilt Va < /n ebenfalls (3a) { n
¢ Allgemein: Fiir k£ < /n gilt, wenn % { n dann gilt: Va < \/n ebenfalls (k x a) t n

1.2.3 Sieb des Eratosthenes

Algorithmus um herauszufinden, ob eine Zahl » eine Primzahl ist. Ist die Zahl keine Primzahl wird ein Teiler zuriick-
gegeben ansonsten 0. Der Algorithmus kann auch genommen werden um Primzahlen zu finden, wenn man anstatt eine
Zahl zuriickgibt, den prim Array nimmt und schaut wo nach Ende des Durchlaufs noch true drin steht.

Sieb_des_eratosthenes (n)
If n = 2 then return 0
If 2 | n then return 2
prim[2] <- true
// prim ist ein Array in dem steht, welche Zahlen Primzahlen sind
for k <= 3 to floor(sgrt(n)) do prim[k] <- k ist ungerade?

(Fortsetzung auf der nachsten Seite)

8 Kapitel 1. Diskrete Mathematik und Lineare Algebra
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(Fortsetzung der vorherigen Seite)

for k <= 3 to floor(sgrt(n)) step 2 do
if prim[k] then
if k | n then return k
j <= k"2
// Alle kleineren k werden zuvor schon gestrichen
while j <= floor(sqgrt(n))
prim[]j] <- false
j <= 3j + 2k
// ungerade + ungerade wdre gerade
// und diese wurden schon alle gestrichen
return 0

1.2.4 Lemma 2: Primfaktorzerlegung
Jede natiirliche Zahl n > 1 kann als Produkt von Primzahlen geschrieben werden. Ein solches Produkt wird auch als

Primfaktorzerlegung bezeichnet. Dabei ist die Primfaktorzerlegung von 1, das leere Produkt, welches auf den Wert 1
definiert ist.

Beweis:

Zu tun: Beweis

Beispiele:

10=2%5
24=2%2%2%x3=2%%3
29 =29

1.2.5 Theorem 3:

Fiir n > 1 gilt: Die Darstellung von n = pg * py * ... * p,, mit Primzahlen p; und pg < p; < ... < p,, ist eindeutig.

Beweis:

Zu tun: Beweis

1.2.6 Folgerung 5:

Es gibt unendlich viele Primzahlen.

1.2. Primzahlen 9
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Beweis:

Zu tun: Beweis

1.2.7 Theorem 4: Primzahlsatz der Zahlentheorie

Sei w(n) := {p < n:nistprim}, dann gilt: 7(n) Tog(n)

1.2.8 Folgerung 6:

Die Primfaktorzerlegung des ggT zweier Zahlen a,b # 0 enthdlt genau die Faktoren der Primfaktorzerlegung von a
und b, die in beiden enthalten sind.

Beweis:

Zu tun: Beweis

Beispiel:

a=12=2%2%3
b=18=2%3%3
997(12,18) =6 =23
1.2.9 Folgerung 7:

: : axb
Das kgV zweier Zahlen a, b > 0 kann mit 29T (@) berechnet werden.

Beweis:

Zu tun: Beweis

Beispiel:

a=12=2x%2x%3
b=18=2%3%3
99T(12,18) =6 =2%3
axb  2x2x3x2x3%3

kgV(12,18) = = =2%x2x3%3 =236
gv(12,18) 99T (a,b) 2% 3 rereE

10 Kapitel 1. Diskrete Mathematik und Lineare Algebra
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1.2.10 Definition 8: Teilerfremd

Die Zahlen a, b € Z heiBen Teilerfremd, wenn gg7'(a,b) = 1. Schreibweise: a L b

Beispiel:
a=2, b=3
T, = {1, 2}, T3 ={1,3}
997 (2,3) =1
=albd
Beobachtung:

* a L b= aund b haben keine gemeinsamen Primfaktoren > 1
calbundalcsalbxe
spispimNp|(axb)=pla Upl|b

1.3 Kongruenzen

Definition 9: Kongruenz

— Beispiel:

Aquivalenzklassen und -relationen

— Beispiel:

Rechenregeln fiir Kongruenzen

Theorem 5:

— Beispiel:

Folgerung 8:
* Lemma 3:

— Beispiel:

Folgerung 9:

Folgerung 10:
— Beispiel:

Divisions Alternative:

— Beispiel:

Definition 10: Inverses

Definition 11: teilerfremde Menge

1.3. Kongruenzen 11
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— Beispiel:
* Theorem 6:
— Beweis:
* Folgerung 11:
* Folgerung 12:
 Simultane Kongruenz:
» Theorem 7: Chinesischer Restsatz
* Theorem 8: Verallgemeinerter Chinesischer Restsatz
* Theorem 9: Eulersche p-Funktion
» Theorem 10: Satz von Euler

* Folgerung 13:

e Theorem 11: Kleiner Satz von Fermat

Die Kongruenz-Relation =,,, setzt ganze Zahlen, die den gleichen rest bei der Division durch eine natiirliche Zahl
n > 1 haben, in Relation.

1.3.1 Definition 9: Kongruenz
Seim,a,b € Z,m> 1.

a=p, b< a=0b(modm) < amodm=>bmodm
Beispiel:

1=4=7

—2=-5(mod 3)/I(-5+2x3=1)

1.3.2 Aquivalenzklassen und -relationen

Da die Kongruenz mittels Gleichheit definiert ist, handelst es sich um eine Aquivalenzrelation (R, S, T). Daher gibt
es sogenannte Aquivalenzklassen. Eine Aquivalenzklasse ist eine Menge, die alle Zahlen enthiilt, die modulo eines
bestimmten Modulos einen bestimmten Rest ergeben.

Beispiel:

2]s ={..,—8,-3,2,7,12,..} = {(5xt+2 |t € Z}
[Flm ={kxm+r|keZ}

1.3.3 Rechenregeln fiir Kongruenzen

ca=,0&mla

12 Kapitel 1. Diskrete Mathematik und Lineare Algebra
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1.3.4 Theorem 5:

Seia,b € Z,dann gilt firm > 1:a =, b= m | (a—b)

Zu tun: Beweis

Beispiel:

a=22,b="7
7=, 22
a—b=22-7=15=5]15

1.3.5 Folgerung 8:

a=pbsa—-0b=,0

1.3.6 Lemma 3:

Sei a =, bund ¢ =, d, dann gilt:
l.at+tc=,,b+d
2.a—c=,b—d
3. axc=,, bxd

Hinweis: Dies gilt insbesondere auch wenn ¢ = d. D.h. dhnlich wie bei Gleichungen konnen beide Seiten der Kon-
gruenz gleichméBig erhoht, verringert oder multipliziert werden. Vorsicht: fiir die Division gilt dies nicht!

Weiterhin gelten obige Regeln auch fiir z.B. ¢ = m und d = 0. D.h. der Modul kann zu einer Seite der Kongruenz
addiert, subtrahiert oder multipliziert werden, ohne die andere Seite zu veréndern.

Zu tun: Beweis

Beispiel:
1.
69 + 53 =122 =3 (mod7)
69 +53=6-+4=10=3 (mod7)
2.
69 % 53 = 3657 = 3 (mod 7)
6953 =64 =24=3(mod7)
2.

69 % 53 + 29 % 23 = 4324 = 5 (mod 7)
=6x4+1x2=34+2=5 (mod7)

1.3. Kongruenzen 13
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1.3.7 Folgerung 9:

Ist a =,,, b, dann ist auch a” =,,, b Vn >0

1.3.8 Folgerung 10:

Kongruenzen konnen bis auf die Division, wie normale Gleichungen umgeformt werden.
Beispiel:
r—4=,6

r=76+4

$E73

Zu tun: Beispiel: durch 3 teilbar

1.3.9 Divisions Alternative:
Die oben genannten Rechenregeln erlauben keine herkémmliche Division. Es giltz.B 6 = 2x3 = 10 = 2x5 (mod 4).

Beide Seiten enthalten den Faktor 2. Teilt man jedoch beide Seiten durch 2, gilt die Kongruenz nicht mehr. Allerdings
kann in bestimmten Fillen ein Faktor durch eine entsprechende Multiplikation entfernt werden.

Beispiel:

32=2%2%2%2%x2=22=2x%11 (mod 5)
S 2%2%2%x2%(2x3)=(2%3)x11 (mod 5)
& 2%2%2%x2x1=1%11 (mod 5)

Hinweis: 23 mod 5 =1

1.3.10 Definition 10: Inverses

Ein Faktor © € Z,,, (Def. 3: mogliche Reste) fiir den gilt axxz = 1 (mod m) nennt man Inverses zu a modulo m. Man

schreibt fiir x dann a~!.

1.3.11 Definition 11: teilerfremde Menge

Die Menge der zu m teilerfremden Zahlen wird als Z};, bezeichnet. Z;, C Z,,

Beispiel:

Zy ={1}, 23 ={1,2}, 7 = {1,3}, Z: = {1,2,3,4}, Z¢ = {1,5}

14 Kapitel 1. Diskrete Mathematik und Lineare Algebra
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1.3.12 Theorem 6:

alm=3z2e€Z:2=a"'*b (mod m)

Hinweis: 3!z € Z = ,Es gibt genau ein z in Z}},“. D.h. z ist eindeutig.*

Beweis:

1. Zeigen, dass eine Losung existiert

Jatiaxa'=1 (modm)=de€Z:axa ' =todo(d*m+1) (modm)

= 1 =todoa * a~ ! — d * m.

Folgerung6
=

alm ggT(a,m) =1

Th 2 . . .
°2ZL“™< 3 eine Linearkombination der Form: 1 = c* a + d * m

Ersetze:c=a 'undd=—-d=1=axa ' —dxm
= Da c und d mittels des euklidschen Algorithmus berechnet werden kénnen,

muss mindestens eine Losung existieren, die Kongruent zu ¢ in Z,,, ist.

2. Zeigen, dass die Losung eindeutig ist

Angenommen es gibt die Losungen e, f € Z,,,.Dann muss gelten:

axe=b=axf (modm)

1 1

saltxaxe=alxb=a"lxaxf (modm)
sSe=atxb=f (modm)

<e=f (modm)

Hinweise:
* Wenn gilt a / m, also insbesondere wenn ggT'(a, m) > 1, gilt das obige Theorem nicht.

* AuBlerhalb von Z,, existieren unendlich viele Losungen

Damit lassen sich nun Kongruenzen der Form a*2 = b (mod m) fiira € Z;, nach x auflésen: * = a~ xb (mod m)

Zu tun: Beispiel

1.3.13 Folgerung 11:

pprim Naxx =b (mod p) = Va:3a"! € Z,

1.3. Kongruenzen
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1.3.14 Folgerung 12:

(@) "mod m € Zim

mod m

-1 ~
(@) od m= das Inverse von a modulo m.

Fiir die Kongruenz a * © = b (mod m) mit ¢ L m und a € Z7, ldsst sich das Inverse zu a mittels des erweiterten
euklidschen Algorithmus errechnen. Vertauscht man die Rollen von a und a~! und d mit m erhilt man durch den
erweiterten euklidschen Algorithmus die selbe Linearkombination: 1 = a x a~1 + d * m. Daher gilt, dass auch das
Inverse zu a modulo m in Z7, enthalten sein muss.

1.3.15 Simultane Kongruenz:

Eine simultane Kongruenz ganzer Zahlen ist ein System von linearen Kongruenzen.

Betrachten wir nun den Fall, dass zwei lineare Kongruenzen gegeben sind:

ar*x =b; (mod m)

ag xx =by  (mod h)

Angenommen es gilt: a; L m und as L h. Mithilfe von Theorem 6:

r=a;'xb (mod m)

r=a;" by (mod h)

Gesucht werden also Werte fiir X, die modulo m und modulo h gleich sind.

1.3.16 Theorem 7: Chinesischer Restsatz

Seim L h.Fiira € Z,, und b € Z;, haben die beiden Kongruenzen

x=a (modm)
x=b (mod h)

, die eindeutige gemeinsame Losung:

= (axh"*h+bxm'xm) modmxh

Dabei gilt:
T € Zmh,
B = (h)"} .4, = Inverse zu h modulo m,
m’ = (m)~L 4, = Inverse zu m modulo h

Zu tun: Beweis

Zu tun: Beispiel

16 Kapitel 1. Diskrete Mathematik und Lineare Algebra
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1.3.17 Theorem 8: Verallgemeinerter Chinesischer Restsatz

Gegeben sind die Kongruenzen:

r=a; (modnq)
=ay (mod ng)

o =ar (mod ng)

Dabei sind die n;’s paarweise teilerfremd. Dann kann man mit n = [];_, n;, eine Losung x wie folgt berechnet
werden:

) n;

k
n._ n
x:(Zai*(n—) 1rnodni*7) mod n
i=1

1.3.18 Theorem 9: Eulersche o-Funktion

Die Eulersche (-Funktion ist:

p(m) = |Z;,]
Fiir p prim gilt:
1
p(m) =m*[[(1- 5)
plm

Zu tun: BSP.

1.3.19 Theorem 10: Satz von Euler
Firallen > 2und alle a € Z, ist:

a?™ =1 (mod n)

Zu tun: Beweis

1.3.20 Folgerung 13:

Fiir alle Primzahlen p und @ € {1, ..., p} gilt:

da nach Theorem 9: p(p) =p —1

1.3. Kongruenzen 17
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1.3.21 Theorem 11: Kleiner Satz von Fermat

Fiir eine Primzahl p und eine beliebige ganze Zahl a gilt:

a’ =a (mod p)

Zu tun: RSA

18 Kapitel 1. Diskrete Mathematik und Lineare Algebra



KAPITEL 2

Wahrscheinlichkeitstheorie und Statistik

2.1 Wahrscheinlichkeitsraume

* Definition 1: Wahrscheinlichkeitsraum
* Definition 2: Ereignis

— Speziell:
* Definition 3: Komplementdr Ereignis
* Definition 4: Relative Hdufigkeit bzw. Wahrscheinlichkeit
* Definition 5: Laplace Experiment:

— Lemma:

— Beispiele:

— Beispiel: Nachweis fiir Wk.-Raum
» FEigenschaften

— Beweis: Allgemeine Siebformel
* Folgerung:

— Beispiel:

» Zusammenfassung: Wahrscheinlichkeitsrdume
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2.1.1 Definition 1: Wahrscheinlichkeitsraum

Ein (diskreter') Wahrscheinlichkeitsraum ist eine Ergebnissmenge 2 = {w;,ws w3, ...}*> von Elementarerignissen
w1, Wo w3, ... . Jedem w; ist eine Wahrscheinlichkeit Pr[w;] zugeordnet, so dass gilt:

* 0< Prlw;] <1
¢ Zwieﬂ Priw] =1
2.1.2 Definition 2: Ereignis

Die Wahrscheinlichkeit von Ereignis F C € ist:

PrlE] = Z Priw]

weE

Ein Ereignis E tritt ein, wenn eines der Elementarereignissen aus E eintritt.

Speziell:

* () - das unmogliche Ereignis

* () - das sichere Ereignis

2.1.3 Definition 3: Komplementar Ereignis

Das komplementire Ereignis zu Eist £ = Q — E.

2.1.4 Definition 4: Relative Haufigkeit bzw. Wahrscheinlichkeit

Statistik tiber die Haufigkeit von Ereignis E.

Relative Haufigkeit (E) = absolute Hufigkeit ()

AnzahlMessungen

Relative Hiufigkeiten gelten als Erwartungen fiir die Zukunft und koénnen als Wahrscheinlichkeiten (Wk., en: propa-
bility) betrachtet werden.

Fiir die Wahrscheinlichkeit eines Ereignisses E, werden die Wahrscheinlichkeiten der Elementarereignissen in E auf-
summiert.

2.1.5 Definition 5: Laplace Experiment:

Alle Elementarereignisse w; einer endlichen Ergebnismenge €2 sind gleich wahrscheinlich.

1
Priw] = =, YweQ
€]
Allgemein fiir ein Ereignis E:
E|
PrlE]l = —
1€

! Aufzihlbar und isolierte Objekte
2 Unendlich viele Objekte moglich
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Beispiele:

1. Wiirfel (Laplace Experiment)
0 =1{1,2,3,4,56}
Prik] = ¢mit1 <k <6
Ereignis P = {k € Q | k ist prim} = {2,3,5}
PriP] =3x % =1
2. Miinze: 3-mal werfen (Laplace Experiment)
Q={kz2}*,|0/ =8
Priw] =1
E = genau einmal k
PrlE]=3x3=2
3. Urne:
5 Bille, 2 rot (r) und 3 schwarz (s)
Ziehe 2 mal ohne Zuriicklegen.
Q={rs}?,|Q =4
E = 2. Kugel ist rot = {sr,rr}

Pr(E] = 4 =2

1% + %0 ~ 10" 5

Beispiel: Nachweis fiir Wk.-Raum

Signaliibertragung Qber Kanal. Erfolgreiche Ubertragung mit Wk. p. Mit welcher Wk. braucht man k Versuche bis zu
einer erfolgreichen Ubertragung?

Definiere Elementarereignisse:

w; = erfolgreiche Ubertragung erstmals beim i-ten Versuch
O ={w1,ws,ws, ...}

Ubertragung schligt fehl mit Wk. ¢ = 1 — p.

Priw] =q¢ t*p

Sty Priwi] =X ¢ p=px Yt d = px i =px
= Wk.-Raum

=1

AL

Bsp.

Ereignis A; = Erfolg in weniger gleich k Versuchen = {w1,wa, ..., wx }

. _ . _k
Prid] =30, Priw] =Y, ¢ p=px iy ¢ =px Tl =1-¢" =1-(1-p)*

2.1. Wahrscheinlichkeitsraume 21
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310 310 310 1710

Abb. 1: Baumdiagramm: 5 Bille, 2 rot (r) und 3 schwarz (s), 2 mal ziehen ohne Zuriicklegen
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Abb. 2: Baumdiagramm: zur Signaliibertragung
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Anmerkung: q* geht exponentiell gegen 0. Also geht 1 — (1 — p)* exponentiell gegen 1.

2.1.6 Eigenschaften

Seien A, B C () Ereignisse.

1. Pr[d] =0,(da0 < Pr[@] <1— Pr[Q] =0)und Pr[Q] = 1 (nach Definition)
2. Pr[A] =1— Pr[A]

AUA=Q= PrlA]+ Pr[A]=Pr[Q) =1
3. AC B= Pr[A] < Pr[B]

PrlB) = e Pric] = Yoen Pric] + Socpa Priv] > Yo Priw] = Pr{4]
4. ANB=0= Pr[AUB] = Pr|A] + Pr|B]

Additionssatz: )~ 4 5 Prlw] =3, ca Priw] + 3, cp Priw]

Allgemeiner fiir Ay, Ao, ... paarweise disjunkt gilt:

Pri{ A=) Pr(A)]
i>1 i>1

5. Pr[AUB] = Pr[A] + Pr[B| — Pr[AN B]

Siebformel:

[AUBUC| = |A|+|B|+|C]|—(|AnB|+|ANC|+|BNC|)+|AnBNC|

[AfUAsU...UA,| =
= 2 Al = Y icicjen AN AL+ 30 i cpan [A VA N AR =+ 4+ (=D)AL NN A

Beweis: Allgemeine Siebformel

Seia € A1 UAy U ...U A, beliebig.
Zeige: a wird durch die Formel auf der rechten Seite genau einmal gezéhlt.
Komme a in m der Mengen A, Ao, ..., A, vor. (1 <m < n)

e a wird in S7 m-mal gezihlt

e Y- 5 (”2"”) -mal gezéhlt (=Anzahl Paare aus m Elementen)
o -“- S (7)-mal gezihlt

e -“- S, ()-mal gezihlt

e -“- S5, 0-mal gezihlt

= awird (7) = (3) + (%) — +... + (=)™ (™) - mal gezihlt.

Binomialtheorem: (z + )" = >, () a*y"~*
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Setzex = -1, y=1,n>1

= a wird 1-mal gezihlt. (n wird durch m ersetzt und (—1)(—=1)" = (—=1)™*1)

2.1.7 Folgerung:

P’I“[Al UAQUUAn] =

zn:Pr[Ai]— S PrlAnA+ Y. PrlAinA; 0 A = 4o+ ()" Pr[A N L0 Ay

1<i<j<n 1<i<j<k<n

Beispiel:
n Seeleute kehren betrunken auf ihr Schiff zuriick. Jeder fillt zufillig in eine Koje. Mit welcher Wk. liegt keiner in
seiner eigenen Koje? (Komplementir: Min. ein Seemann liegt in seiner Koje)

Seemann i gehort Koje i, ¢ = 1,2, ..., n. Jede Verteilung der Seeleute auf die Kojen ist eine Permutation 7= € S,,, d.h.
7 [n] = [n].

Ereignis A; = Seemann i liegt in seiner Koje i, d.h. A; = {7 € S,, | n(i) = i}

|Sy| = n!
|A;| = (n — 1)!, da n-1 Seeleute beliebig auf n-7 Kojen verteilt werden.
Prn] = | Sl = L (Laplace-prinzip)

P’I“[Ai] [Ail _ (n=1)! _

5. = al — n

A=A UAsU...U A, = min ein Seemann liegt in der richtigen Koje.

= [A1UAUUAR| = S0 A=Y i jen JANAG I+ i cpan [ANA N AR = (=1) " A1 NN A,
== )]H_l( )(ln—k)'
- Zk 1( ) kl(rlLA E)! * (n - k)!

- ( 1 k+1
=nl*3 1
= 1)k+1 k1
_ 1Al _ bR _5yn (=1
= Pr{A]l =54 = o =2k=1""RI
( k+l

Pr[]=1-Pr[A]=1-3}_,

Hinweis: Y 0" 4 =eund Y " 4 =¢”

Pr[A] ist die Wk., dass keiner in seiner Koje liegt.
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2.1.8 Zusammenfassung: Wahrscheinlichkeitsraume

Wahrscheinlichkeitsraum: 2 = {w, ws, w3, ...}
Elementarereignisse: w1, ws, ws, ...
Summe aller Elementarergeinissen: ) ., Priw] =1

Ereignis £ C Q: Pr[E] =) 5 Prlw]

E tritt ein, sobald ein Elementarereigniss eintritt.
komplementiir Ereignis: £ = Q) — F
Laplace Experiment: Pr[E] = %
Eigenschaften: Seien A, B C () Ereignisse.
e Pri)] =0
« PriQQ=1
s Pr[A] =1— Pr[A]
* AC B = Pr[A] < Pr[B]
Additionssatz: Ay, Ay, ... paarweise disjunkt gilt: Pr({J;~, Ai] = Y25, Pr(Ai]
Allgemeine Siebformel:

n

[ATUAR U UA,| =) |4

=1

— > JAin A4y
1<i<j<n

+ Z |A; N AN Ay
1<i<j<k<n

— ...

+(=1)"THA; NN A,

2.2 Bedingte Wahrscheinlichkeiten

* Definition 1: Bedingte Wahrscheinlichkeit

* FEigenschaften: Bedingte Wahrscheinlichkeit
— Beispiele:

* Multiplikationssatz
— Beweis:
— Beispiel: Geburtstagsproblem

» Satz: Totale Wahrscheinlichkeit

— Beweis:

» Satz von Bayes:
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— Beispiel: Dateniibertragung iiber Kanal mit Fehlern (noisy)
— Beispiel: 3 Miinzen
* Definition: Unabhdngigkeit
— Beispiel: 2 Wiirfel, geordnet
* Definition: Unabhdngigkeit von n Ereignissen
e Satz:
— Beweis: zu A, B
— Beweis: fiir A, B
e Satz:

e Folgerungen:

* Zusammenfassung: Bedingte Wahrscheinlichkeit

Whk. Raum

Abb. 3: Mengendiagramm mit den Mengen A und B

Frage: Wk. von A, wenn man bereits weil}, dass B eingetreten ist.

2.2.1 Definition 1: Bedingte Wahrscheinlichkeit

Q) Wk.raum, B C Q, A C Q und Pr[B] > 0. Die bedingte Wahrscheinlichkeit A gegeben B ist definiert durch:

Pr{An B]

Prid| Bl = = 0

Falls Pr[B] = 0, definiere: Pr[A | B] =0

2.2.2 Eigenschaften: Bedingte Wahrscheinlichkeit

1. A=B: Pr(B|B] =248 =1
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2. AnB=0: PrlA|B] =4 =0

3. B=0: PrlA| Q] =20 = pri4]

Beispiele:
1. Wiirfel (Laplace Experiment)
p = Primzahl = {2, 3,5}, u = ungerade = {1,3,5}, pNu = {3,5}
Prlp] = Pru] = %

Prlp | u] = 7P;[T”[2]u] =

wol-feol—
wn

2. 2 Kinder
Q= {j,m}* = {jj, jm, mj, mm}
B = {jm,mj,mm}, A = {mm}, AN B = {mm}

NI

PT[A | B] — Pr[ANB]

1
Pr[B] 3

C = 1. Kind ist m = {mj,mm}

Il
rolm

SIS N

PriA| €)= "5

2.2.3 Multiplikationssatz
Seien A1, As, ..., A, C Q Ereignisse mit Pr[A; N Ay N...N A,] > 0. Dann gilt:

PrlA1NAsn..NA,] = PrlA1] « Pr[As | A1« Pr[As | Ay N As] * Pr[A, | Ay NAsN...NAp_q]

Beweis:

e PrlAinAs] | PrlAinA:nA PrlAiNAsn...NA,
Definition einsetzen: Pr[A; N Ay N...N Ay] = Pr[A;] = ZLT[IAl] 2] 4 TILT[IAmzAﬂ 3l 4 PrE;[llrlwA;T.uﬁAnJl]

Alle Nenner sich durch den vorherigen Zihler raus. Nur der Zihler vom letzten Term bleibt stehen. Somit stimmt die
Gleichung.

Beachte: A; D ATNA; D ...DA; N..NA,

Beispiel: Geburtstagsproblem

Q0 ={1,2,...,n = 365}, m Personen zufillig.

A = alle m Personen haben an unterschiedlichen Tagen Geburtstag.

Personen 1,2, ..., m

A; = Person i hat an einem anderen Tag Geburtstag als die Personen 1,2,..,i— 1.D.h. A= A1 N A N...NA,
PriA] =1

PriAs | A4] = ”T’l

PrAs | AynAp] = 22
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PT’[Aj | A1 ﬁAQﬂ...ﬂA]‘_l] == %

Nach Multiplikationssatz:

Zu tun: Check formula end

Hinweis: 1 —z <e™*

2.2.4 Satz: Totale Wahrscheinlichkeit

Seien Ay, As, ..., A,, C Q paarweise disjunkt'. Sei B C Qmit B C A; U Ay U ...U A, dann gilt:

Pr(B] =Y Pr(B| Aj]* Pr[A]]

i=1

Beweis:
B=(BNA)U(BNA)U...U(BNA)
= Pr[Bl =", Pr(BNA;] =", Pr[B| Ai] « Pr[A;], da B N A; paarweise disjunkt sind miti =1, ..., n.

Hinweis: Pr(A | B = P44 < Pr{An B] = Pr(A|B] « Pr(B

2.2.5 Satz von Bayes:

Seien Aj, As, ..., A,, C Q paarweise disjunkt!, B C A; U A, U ...U A, und Pr[B] > 0, dann gilt:

_PrAinB] __ Pr(B|A] « PriA]
P = T p B T S, PrB N Alx PriA]

Hinweise: Dadurch wird es moglich aus Pr[A|B], Pr[B|A] zu berechnen. Dies ist méglich, da das UND kommutativ
ist.

Beispiel: Datenlibertragung liber Kanal mit Fehlern (noisy)

Ubertragen wird Bit 0 oder 1.
Ereignisse: fiiri = 0, 1
S; = Bit i wird gesendet.
R; = Bit i wird empfangen.
Es gelte: Pr[Sy] = 0,3 , Pr[S1]=0,7
Fehler: Pr[R,|So] = 0,3 , Pr[Ro|S1]=0,1

! Werden zwi beliebige Mengen geschnitten, ist der Schnitt immer leer
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Frage: WKk. fiir Ubertragungsfehler?

Pr[— Fehler] = Pr[(S1 N Ry) U (So N Ry)]
= Pr[S1 N Ro] + Pr[S1 N Ry]
= Pr[Ry|S1] x Pr[Si] + Pr[R1|So] * Pr[So]
—0,1%0,740,3%0,3=0,16

Andere WK.*s:

Pr[R;] = Pr[R1|So] * Pr[So] + Pr[R1]51] * Pr[S1] NR: Pr[Ry|51] =1— Pr[Rq | S1]
—0,3%0,340,9%0,7=0,72
Analog : Pr[Ro] = 0,28 oder 1—0,72=0,28
PriRy | Si]+ PriSi]  0,9%0,7

Prisu| Ba] = PrRy] T 0,72

= 0,875

Analog : Pr[Sy | Ro] = 0,75

Beispiel: 3 Miinzen

Gegeben sind 3 Miinzen von denen 2 fair sind und eine gefilscht ist. Fiir die Gefilschte gilt: Pr[K]| = £.
Wihle die Reihenfolge und werfe jede zufillig.

FE; = Miinze i ist gefdlscht, s = 1,2, 3

PriE] =1%,Q={K,Z}

Ergebnis sei:

B={(K,K,Z)}

PrE, | B] =?
PT[B|E1]:%*%*%:%
PrB|Ey)=3x2x1=1¢
PrB|Es]=3%3%% =1

PriB | B] = <ErBIBJePrE] o

5 Pr[B|E;«Pr[E;] _ 5

2.2.6 Definition: Unabhangigkeit

A und B sind voneinander unabhéngig, falls das Zutreffen von Ereignis B, die Wk. von A nicht éndert. D.h. es gilt:
Pr[A | B] = Pr[A] Folglich: %‘}‘BF = Pr[4]
= Pr[AnN B] = Pr[A] = Pr[B]

Ist Pr[A] > 0, dann folgt Pr[B] = ng[g]B] = Pr[B | A]
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Beispiel: 2 Wiirfel, geordnet

A = 1. Wiirfel ist gerade

B =2. Wiirfel ist gerade

C = Summe ist 7

Q=62

Definiere: G = {2,4,6}
A=Gx[6],|A|=3x6=18, Pr[A] =18 =1
B=[6]xG,|B|=6%x3=18 Pr[A] =18 =1
C = {(1,6),(2,5), (3,4), (4,3), (5,2), (6, 1)}, PrlC] = &
Prl[AN B] = Pr|G x G] = & = §{ = Pr[A] « Pr[B] = A und B sind unabhingig.

PrlAnC] = Pr[{(2,5),(4,3),(6,1)}] = & = -5 = Pr[A]*Pr[C] = A und C sind unabhingig. Analog: BNC =
A/B sind unabhingig von C.

Pr[An BN C] = Pr[d] =0 # Pr[A] x Pr|B] x Pr[C] = Nicht alle drei sind unabhingig.

1
1
1

2.2.7 Definition: Unabhangigkeit von n Ereignissen

Aj, Ag, ..., A, heiBlen unabhiingig, falls:

¥I C [n]: Pri() Ai] = [ PriA))

i€l i€l

Erklirung: Alle moglichen Kombinationen werden betrachtet und miissen unabhéngig sein.

2.2.8 Satz:

Sind A und B unabhéingig, dann sind auch unabhéingig:
« Aund B
+« Aund B
« Aund B

Beweis: zu A, B
ANB=B-A=B—-(ANB)= (ANB)U(ANB) = B?
= Pr[(ANB)U(ANB)| = PrlAn B] + Pr[An B] = Pr[An B + Pr|A]  Pr|B] = Pr[B]

Pr[AN B] = Pr[B] — Pr|A] * Pr[B]
= (1 — Pr[A)]) x Pr(B] = Pr[A] x Pr[B]

Analog fiir A, B. Damit folgt auch, dass A und B unabhingig sind.

2 AN B sind disjunkt
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Beweis: fir A, B

A, B unabhiingig = A, B unabhiingig. Def: A = C. = C, B unabhingig = A, B unabhiingig.
Def:
Fir ACQ, A = Aund AY = A

2.2.9 Satz:

Seien A, Ao, ..., A, C Q, dann gilt:
Aq, Ag, ..., A, sind unabhingig =
Vs1, 82, ...y Sp, € {0, 1} Pr[AT* N AN, ..., ASr] = Pr[AJ'] = Pr[A5?] « Pr[A3?] % ... x Pr[Asn]

Zu tun: Beweis

2.2.10 Folgerungen:

A, B unabhingig:

< A, B unabh.

& A, B unabh.

& A, B unabh.

A, B, C unabh. = AN B, C unabh. und A U B, C unabh.

Zu tun: Beweise

Zu tun: Beispiele + Anwendungen

2.2.11 Zusammenfassung: Bedingte Wahrscheinlichkeit

A,BCQ
Bedingte Wahrscheinlichkeit A gegeben B:

Pr[An B]

Prid| Bl = =5 0

Sonderfille:

1. A=B: Pr[B|B] =" =

2. ANB=0: PrlA|B|=F5 =0

3. B=9: Pr(A| Q] = Bl = Pr(a]
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Multiplikationssatz:
Seien Ay, As, ..., A, C Q Ereignisse mit Pr[A; N Ay N ...N A,] > 0. Dann gilt:

P?"[Al ﬂAg n... ﬂATJ = P?"[Al] *PT[AQ |A1] *P?"[Az; | Al ﬂAQ] *PT’[An | A1 ﬁAg n... mAn—l]

Totale Wahrscheinlichkeit:

Seien Ay, A, ..., A, C Q) paarweise disjunkt. Sei B C Qmit B C A; U A U...U A, dann gilt:

Pr(B] =Y Pr(B| A;]* Pr[A]]

=1

Satz von Bayes:

Seien Ay, As, ..., A,, C Q paarweise disjunkt!, B C A; U Ay U ... U A, und Pr[B] > 0, dann gilt:

_PiAinB] _ PrBlA)]« Pr[A)]
PrANE = TR B T S PriB0 A« PrlA]

Unabhiingigkeit:
2 Ereignisse:

Pr{AN B] = Pr[A] x Pr[B|
n Ereignisse:

VI Cn]: Pr[ﬂ Al = HPT[Ai}

i€l i€l

oder

Vs1, 82, ..y Sn € {0, 1} Pr[AT N AN, ..., AJr] = Pr[A7'] « Pr[A3?] « PrlA3?] ... x Pr[A)"]

Erklidrung: Alle moglichen Kombinationen werden betrachtet und miissen unabhéngig sein.

2.2. Bedingte Wahrscheinlichkeiten
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KAPITEL 3

Einfihrung in die IT-Sicherheit

3.1 Einfuhrung

3.1.1 Datenschutz vs. Datensicherheit

Datenschutz:

Die Gewihrleistung der Rechte von Betroffenen bei der Verarbeitung ihrer personenbezogener Daten. Also der Schutz
der Personen. Bei Datenschutzverletzungen werden die Personlichkeitsrechte und Grundrechte von Menschen verletzt.

Datensicherheit/Security:

Schutz von Informationssystemen. Die Arte der daten spielt keine Rolle. Die technische Sicherung, Erhaltung und
Verfiigbarkeit der Datenverarbeitungssysteme und der mit ihnen verarbeiteten Daten. Die Datensicherheit betrifft al-
le Daten im Unternehmen, unabhéngig davon ob es sich um personenbezogene Daten handelt, oder um daten ohne
Personenbezug. Probleme bei der Datensicherheit fiihren zum Verlust oder zur Verfilschung von Daten und zur unbe-
rechtigten Einsichtnahme durch Dritte in die Daten. Im schlimmsten Fall kann mangelnde Datensicherheit ein Unter-
nehmen ruinieren, auch wenn keine personenbezogenen Daten betroffen sind. Die Sicherstellung der Datensicherheit
personenbezogener Daten ist also ebenfalls eine wichtige Aufgabe im Datenschutz.

Safety:
Die physische Sicherheit, also die Verfiigbarkeit von Daten und IT.

3.1.2 IT-Sicherheit in Unternehmen

Risiken: - Social engineering - veraltete Software - Cloudanbieter

Folgen von zu geringer IT-Sicherheit: - Finanzieller Schaden - Wirtschaftsspionage - Datenverlust - Image schaden -
Produktionsausfall
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3.1.3 OWASP Top 10:

Definiert die top 10 groBten Sicherheitsrisiken in Software.

1. Injection: e.g. SQL-injection

2. Broken Authentication: Fehlerhafte implementierte Funktionen fiir Authentisierung oder Session Management
3. Sensitive Data Exposure: WEB API schiitzt sensible Daten nicht richtig. z.B. keine Verschliisselung
4

. XML External Entities (XXE): XML-Verarbeitungsanwendungen werten auch Referenzen auf externe XML
Dokumente aus

e

Broken Access Control: Einschrinkungen fiir authentisierte Benutzer werden nicht hinreichend umgesetzt

6. Security Misconfiguration: Unsichere Konfiguration von Diensten, die extern erreichbar sind. (z.B. Standar-
deinstellung)

7. Cross-Site Scripting (XSS): Einbetten nicht vertrauenswiirdiger Daten in eine Website ohne Uberpriifung

8. Insecure Deserialization: Unzureichende Uberpriifung von vom Nutzer eingegebener Daten, vor dem Deseria-
lisieren

9. Using Components with Known Vulnerabilities: Finsatz von Software mit bekannten Sicherheitsliicken

10. Insufficient Logging & Monitoring

3.1.4 5 Saulen der IT-Sicherheit

Die 5 Sédulen geben vor auf was im Bezug auf IT-Sicherheit geachtet werden, wenn es um Daten geht. Also um das
speichern aber insbesondere auch beim Ubertragen von Daten.

1. Confidentiality (Vertraulichkeit): Nur autorisierte Personen konnen die Daten verstehen. z.B. Verschliisselung

2. Authenticity (Authentizitit): Daten wurden wirklich vom angegebenen Urheber erstellt und nicht von jemand
anderem

3. Non-/Repudiation (Verbindlichkeit):

* Non-Repudiation: Es kann sicher festgestellt werden, wer die Daten abgesendet hat

* Repudiation: Ein Absender soll abstreiten konnen etwas gesandt zu haben. z.B. Anonymisierung
4. Integrity (Integritiit): Daten konnen nicht unbemerkt verfilscht werden

5. Availability (verfiigbarkeit): Daten sind immer dann verfiigbar wenn sie bendtigt werden

3.1.5 3 wichtigsten Ziele der IT-Sicherheit: CIA Triad

Von diesen 5 Sidulen, werden 3 als die wichtigsten angesehen. Es konnen jedoch nie alle 3 erreicht werden, da sie
teilweise widerspriichlich sind.

* Availability
 Confidentiality
* Integrity

Availability vs. Confidentiality: Information 6ffentlich im Internet verfiigbar, dann kann sie nicht geheim gehalten
werden. Durch (sicheres) Loschen einerInformation kann garantiert werden, dass niemand Zugriff darauf bekommt.
Dann ist die Information aber auch nicht mehr verfiigbar.
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Availability vs. Integrity: Je mehr (unabhangige) Systeme eine Information enthalten, desto vefiigbarer ist sie. Je
mehr und unabhingiger die Systeme sind, desto schwerer ist es die Integritit der Information zu gewihrleisten. Die
Integritit einer Information ist garantiert wenn niemand diese dndern kann.

Confidentiality vs. Integrity: Je geheimer einer Information ist,desto weniger “Kopien” sollte es geben. Um Integritit
zu garantieren miisste aber irgendwo eine “Kopie” der Information vorhanden sein. Je mehr die Integritét einerInfor-
mation geschiitzt ist, desto mehr muss zusitzlich iiber die Information gespeichert werden (bis hin zur vollstdndigen
Kopie)

3.2 Staatliche Uberwachung

3.2.1 Staatliche Behorden

¢ BND - Deutschland
« NSA - USA
* FBI- USA

3.2.2 Mégliche Informationen Uber Einzelpersonen

* Potenziell bedrohliche Telefongespriche ins Ausland kénnen aufgezeichnet werden

Luftfahrt Daten

¢ Post Daten
¢ Telekommunikations Daten

¢ Banken Daten

3.2.3 Zweck der Staatlichen Uberwachung

¢ Terrorismusbekdmpfung

3.2.4 Argumente gegen staatliche Uberwachung
* Nur weil man selber das Recht auf Privatsphire nicht in Anspruch nimmt, gibt es trotzdem Personen die dieses
Recht brauchen
* Gespeicherte Daten kdnnen durchsickern
¢ Kriminelle und unschuldige werden in einen Topf geworfen

* Die Daten konnen in Zukunft boswillig verwendet werden

3.2.5 SchutzmaBnahmen gegen Uberwachung

» Sorgfiltige Auswahl von Anbietern
* Verschliisseln von Emails und Daten
* Anonymisierung z.B TOR

¢ Sichere Passworter
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* Regelmifige Updates

3.3 Wirtschaftsspionage

3.3.1 Folgen von Informationsverlust in einer Firma

e Abwanderung von Kunden
* Image schaden

¢ Umsatz Verluste

3.3.2 Wirtschaftsspionage in kleineren Unternehmen

* Oft geringere Schutzmaf3namen -> leichter anzugreifen
* Ko6nnen helfen in grofere Unternehmen zu gelangen
* Kann ein Unternehmen ruinieren

¢ Auch kleine Unternehmen haben sensible Daten

3.3.3 Malware

Schadsoftware die meist Schwachstellen nutzt um auf ein System zu gelangen.
Virus

Hingt sich an bestehendes Programm. Der Virus wird ausgefiihrt, wenn das Programm ausgefiihrt wird. Viren knnen
sich verdndern, um die Erkennung zu erschweren.

Wurm
Schadsoftware, die sich selbst verbreitet. Sucht nach weiteren Zielen. Wiirmer konnen meist ferngesteuert werden.
Trojaner

Programme, die neben erwiinschten Funktionen auch unerwiinschte Funktionen ausfiihren. Programme miissen aktiv
installiert werden.

Rootkit

An sich nicht schidlich. Kann aber andere Schadsoftware unterstiitzen.

Backdoor

Ermoglicht Angreifer einfaches eindringen in System

Ransomware

Erpresst Nutzer, indem die Daten verschliisselt werden.

Spyware

Spioniert den infizierten Rechner aus.

Scareware

Versucht Nutzer zu verdngstigen. Fiir Behebung von Sicherheitsliicke soll bezahlt werden.

Adware
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Zeigt regelmiBige nervige Werbung

3.3.4 Social Engineering

Eigenschaften des Menschen werden ausgenutzt um den Mensch dazu zu bringen unzuléssig zu Handeln. z.B. Daten
herausgeben. Angreifer kann sich als andere Person ausgeben und zum Beispiel Passorter verlangen.

3.3.5 SchutzmaBnahmen gegen Social Engineering

* Schulungen der Mitarbeiter

* Zugriffsrechte Begrenzen

3.3.6 Einfallstore flir Wirtschaftsspionage

* Unsichere Computer und Smartphones
* Innentiter

* Malware

* Social Engineering

¢ Geschiftsreisen

3.3.7 SchutzmaBnahmen gegen Wirtschaftsspionage

 Klarer Umgang mit Schiitzenswerten Daten
* Geheimhaltungspflicht

* Regelungen fiir den Gebrauch von Hardware
* Sicherheitsverantwortlichen ernennen

* Clean-Desk-Policy

* Absicherung des internen Netzes

* Passwortschutz

* Zugangsbeschrinkungen

* Verschliisselung der Daten

¢ Verbote fiir USB-sticks, ...

* Verschliisselte Emails

* Schulungen

* Bauliche Sicherungen
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3.4 IT-Sicherheits-Management

3.4.1 Was sollte eine Leitlinie zur Informationssicherheit enthalten
3.4.2 Welche Aufgaben haben Ublicherweise IT-Sicherheitsbeauftragte
3.4.3 Wie wird zweckmaBig ein IS-Management-Team gebildet?

3.4.4 Wer ist fur die Bekanntgabe der Leitlinie zur Informationssicherheit verant-
wortlich?

3.4.5 Welche Aufgabe obliegt dem Informationssicherheitsmanagement?

3.4.6 Uberlegen Sie sich ein Szenario aus dem betrieblichen Alltag und finden Sie
den am besten geeignheten Baustein

3.5 Kryptographie - Symmetrische Verschliusselung

3.5.1 Warum ist Kryptographie fiir IT-Sicherheit so wichtig? Erklarung anhand der
5 Séaulen der ITS

* Vertraulichkeit: nur befugte verstehen die Daten. (Verschliisselung)

* Authenzitit: Daten stammen von angegebenen Urheber. (Digitale Signatur)

Verbindlichkeit: Nachverfolgbar, dass Daten gesendet wurden, und wie oft. (Zeitstempel)

Integritiit: Daten wurden nicht im Nachhinein manipuliert. (Message Digests)

3.5.2 Was erzeugt ein pRNG im Gegensatz zu einem RNG?

Ein pRNG (pseudo random number generator) erzeugt keine wirklichen Zufallszahlen. Es sieht nur zufillig aus. Ein
RNG generiert richtige Zufallszahlen.

3.5.3 Was haben One-Time-Pads mit absoluter Sicherheit zu tun?

Jede Information, wird mit einem anderem Schliissel verschliisselt.

Absolute/informationstheoretische Sicherheit: Chiffretext gibt keine Hinweise auf Plaintext. Anzahl moglicher Schliis-
sel > Anzahl moglicher Plaintexte.

3.5.4 Wieso ist security by obscurity schlecht? Welches Prinzip (mit Erklarung)
sollte stattdessen verwendet werden?

Sobald der Quellcode in die dffentlichkeit gelangt, ist der Algorithmus nicht mehr sicher. **Das einzige Geheimnis
sollte der Schliissel sein, wihrend die Algorithmen 6ffentlich bekannt sind. Es gibt geniligend Kryptosysteme, die diese
Anforderung erfiillen.
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3.5.5 Was unterscheidet eine Blockchiffre von einer Stromchiffre?

* Eine Stromchiffre kann unendlich lang sein.

¢ Eine Blockchifre hingegen hat immer eine feste Grof3e. Langere Daten werden in mehrere Blocke zerlegt

3.5.6 Nenne Sie jeweils einen Vor- und einen Nachteil von Selbstsynchronisieren-
den Stromchiffren.

Vorteile: - Selbst bei identischen Schliisseln, unterscheiden sich die Geheimtexte, wenn sich die plaintexte unterschei-
den. - Wenn Bits verloren gehen, synchronisiert sich das System selbst

Nachteile: - Replay attacks sind moglich - Keine Berechnung der Schliisselbits im Voraus

3.5.7 Wie funktioniert DES? (Zeichnung)

Zu tun: Zeichnung einfiigen
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